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DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,

APRESENTACAO @ GoLPES

FALSO PROMOTOR DE
JUSTICA.

Criminosos estdo usando cada vez mais 0 nome, @
imagem e informagoes de instituigoes e profissionais do
Sistema de Justi¢a para enganar cidaddos.

Os criminosos podem utilizar nomes verdadeiros de
juizes, advogados, promotores, defensores publicos e
servidores, alem de dados reaqis de processos, documentos
e informacgoes pessoais para transmitir credibilidade, com
objetivo de ganhar confianga da vitima e conseguir dinheiro
ou dados pessoais.

Esta cartilha apresenta os principais golpes, explica o
papel de cada integrante do Sistema de Justica e mostra
como agir diante de uma abordagem suspeita.

Por iniciativa da Associagdo Mato-grossense
de Magistrados (AMAM) em conjunto com ©
Tribunal de Justica de Mato Grosso (TIMT) e
apoio da Ordem dos Advogados do Brasil -
Secional Mato Grosso (OAB-MT), Defensoria
Publica do Estado de Mato Grosso (DPEMT),
Ministério Publico do Estado de Mato Grosso
(MPMT), Policia Judicidria Civil de Mato Grosso
(PJC-MT) e Policia Militar do Estado de Mato
Grosso (PMMT), queremos enfrentar
efetivamente esses golpes que usam do Sistema
de Justica para lesar vocé cidaddo.
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NAO CAIAEM
CONHEQA O GOLPES
DO FALSO JUIZ, FALSO
ADVOGADO, FALSO

SISTEMA DE JUSTICA SSE=ES

O Sistema de Justica é formado por diversas
instituicoes que sdo responsdveis por resolver conflitos,
aplicar a lei, defender direitos, e intermediar resolucoes de
problemas que envolvem questoes juridicas.

Magistratura  Advocacia Ministério Defensoria
Publico Publica



n NAO CAIAEM
CONHECA O SISTEMA DE JUSTICA ")) GOLPES

PODER
JUDICIARIO

O Poder Judicidrio € a instituicdo responsavel por
garantir o cumprimento das leis e da Constitui¢do,
solucionar conflitos e assegurar a prote¢do dos direitos das
pessoas. E por meio dele que cidaddos, empresas e
instituicoes podem buscar uma resposta da Justica
quando seus direitos sdo ameagados ou violados.

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

No Poder Judicidrio atuam juizes, desembargadores e
servidores, que desempenham diferentes funcoes para
garantir o funcionamento da Justiga. Juizes analisam e
julgam processos em primeira instGncia. Ja  os
desembargadores julgam recursos e processos nNos
tribunais e servidores auxiliom na realizacdo dos atos
necessarios ao funcionamento da Justica.

@ Atencao

O Poder Judiciario ndo solicita pagamentos,
transferéncias ou depésitos diretamente as partes
por WhatsApp, telefone ou redes sociais. Em caso de
duvida, procure sempre os canais oficiais do Tribunal
de Justica de Mato Grosso.



NAO CAIAEM
CONHECA O SISTEMA DE JUSTICA ﬂ GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

ADVOCACIA

Os advogados (as) sdo profissionais responsdveis por
orientar, representar e defender os direitos dos seus
clientes.

A advocacia:

- orienta o cliente;

- apresenta pedidos a Justica;
- acompanha processos;

- apresenta recursos;

- participa de audiéncias;

» presta consultoria juridica.

@ Importante

O (A) advogado (a) recebe honordrios, que é o
valor negociado com o cliente nho momento da
contratacgdo.



NAO CAIAEM
CONHECA O SISTEMA DE JUSTICA ﬁ GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

DEFENSORIA
PUBLICA

A Defensoria Publica do Estado de Mato Grosso
(DPEMT) ¢é a instituicdo responsdavel por garantir
gratuitamente a orientagdo juridica e a defesa dos direitos
de quem precisa.

Toda a assisténcia juridica promovida pela Defensoria
Publica e integralmente gratuita, realizada por defensoras,
defensores publicos e servidores da Instituicdo.

(D) Lembre-se

A Defensoria nunca cobra por atendimento,
peticionamento, custas processuais, honorarios ou
qualquer outro tipo de servico judicial ou
extrajudicial.



NAO CAIAEM

CONHECA O SISTEMA DE JUSTICA GOLPES

DO FALSO JVIZ, FALSO

ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

MINISTERIO PUBLICO

O Ministério Publico € uma instituicdo permanente e
essencial & Justica. A Constituicdo Federal estabelece, em
seu art. 127, que cabe a Instituicdo a defesa da ordem
juridica, do regime democradtico e dos interesses sociais e
individuais indisponiveis.

No enfrentamento as fraudes digitais, o Ministério
Publico pode, conforme o caso:

+ acompanhar investigagoes;

+ requisitar diligéncias;

- requerer medidas cautelares;

- atuar perante o Poder Judiciario;

- promover a responsabilizacdo dos envolvidos, quando
presentes os requisitos legais;

- atuar de forma articulada com a Policia Civil, o Poder
Judicidrio, a OAB, instituigoes financeiras e outros 6rgados.

(1) Eimportante saber:

O Ministério Publico nao substitui a Policia Civil no registro
da ocorréncia e também ndo substitui o banco nas
providéncias relacionadas a transferéncia fraudulenta. Por
isso, ao identificar um golpe, a vitima deve agir imediatamente,
procurando o banco e os 6rgdos competentes.



COMO FUNCIONAM GOLPES

DO FALSO JUIZ,FALSO
ADVOGADO, FALSO

DEFENSOR PUBLICO,
I , FALSO PROMOTOR DE
OS G o P E S (] oo

O criminoso entra em contato por meio de mensagem
no Whastapp ou SMS, ligagdo, e-mail ou redes sociais e diz
que:

>

existe um processo em nome da vitima;

hd uma decisdo judicial favoravel;

a vitima tem direito a receber uma indenizacdo;

existe um valor disponivel para saque;

€ necessaArio pagar uma taxa, custas ou imposto;

e preciso fazer um PIX para liberar um alvarg;

hd uma pendéncia que precisa ser resolvida
imediatamente;

a vitima pode ser presa ou perder um direito se
nao fizer determinado pagamento.

> B Bk Pk kP
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COMO FUNCIONAM GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO

DEFENSOR PUBLICO,
I ’ , FALSO PROMOTOR DE
OS G o L E s o JUSTIGA.

Para parecer verdadeiro, o golpista pode apresentar
numero de processo, nomes de autoridades, fotografias,
documentos, decisoes judiciais ou outras informagoes
reais.

(1) Mas atengao:

Ter informagoes verdadeiras
sobre um processo ndo significa
que o contato seja verdadeiro.

Dados  publicos P
ou obtidos de forma (i

ilicita podem  ser
utilizados pelos
Criminosos para \

G Ll

i ' da
construir uma fraude Ligagao rece®

convincente. ” .
—



FALSO JUIZ

O QUEE?

E o golpe em que o
criminoso se apresenta como
juiz, desembargador ou
servidor do Poder Judicidario
para convencer a vitima de
que existe uma situagao
judicial que exige alguma
providéncia.

O contato pode ocorrer
por WhatsApp, ligagdo, SMS,
e-mail ou redes sociais.

O golpista pode utilizar o
nome e a fotografia de um
magistrado real ou criar uma
identidade falsa. Tambéem
pode apresentar
documentos ou informagoes
relacionadas a um processo
verdadeiro.

NAO CAIAEM

GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,

FALSO PROMOTOR DE
JUSTICA.
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GOLPEDO FALSOJUIZ [@EFrirs

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO

DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

COMO O GOLPE ACONTECE?

1. O criminoso faz o primeiro contato

Envia uma mensagem ou realiza uma ligagdo se
identificando como juiz, desembargador ou servidor.
Ha casos em que sdo simuladas audiéncias falsas com
a presenca de criminosos se passando por juiz.

e. Apresenta informacgoes verdadeiras

Mostra numero de processo, nomes das partes ou
documentos para transmitir credibilidade.

3. Criauma situagao de urgéncia

Pode falar em prisdo, perda de prazo, bloqueio de
valores ou perda de algum direito.

4. Faz uma cobranca

Solicita PIX, transferéncia bancdria ou outro
pagamento para supostamente resolver a situagao.

5. Pressiona a vitima

Tenta impedir que ela tenha tempo para confirmar
a informacgao. 13



DO FALSO JUIZ, FALSO

ADVOGADO, FALSO

DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

GOLPE DO FALSO JUIZ E“Si‘i‘:"és'f

Alerta

Pressa + ameaca * pedido de
dinheiro = DESCONFIE.

Juiz ndo entra em contato com as
partes de um processo para pedir
pagamentos.

Ndo faga nenhum pagamento.

Nao cligue em links enviados pelo suspeito.

Ndo forneca senhas ou dados bancarios.

Nao compartilhe documentos pessoais.

Nao compartilhe a tela do celular ou computador.

Confirme ainformacdo por um canal oficial do Tribunal
de Justica.

< <X X X X X

Se tiver advogado (a), entre em contato diretamente
com ele (a), ou se for representando por defensor (a)
publico (a) entre em contato diretamente com a
Defensoria Publica do Estado.

)14




FALSO ADVOGADO

O QUEE?

E o golpe em que
Criminosos se passam por
advogados para entrar em
contato com pessoas que
possuem processos judiciais.

O criminoso pode criar um
perfil  falso, utilizar a
fotografia de um advogado
verdadeiro ou até mesmo
clonar o WhatsApp do
profissional.

A OAB-MT alerta que os
golpistas  podem utilizar
dados reais do processo,
como peticoes e sentencas,
para tornar a abordagem
mais convincente.

NAO CAIAEM

GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

L~ il
all 7 )

Dr. Zé Gatuno [ TR S
Advogado & \

Boa tarde!

Sou o Dr. Zé Gatuno,

seu advogado.

Seu processo foi liberado!
Preciso que seja feito o
pagamento de uma taxa para

a liberagdo do valor.

10:22

Qual o valor e co ? |
mo faco: 10:23 W

O valor é de R$ 1.850,00.
Pode ser via pIX.

’ o
&0 D
e® [D12X
Chave:
adv.zegatuno@pagamento.com

@ Mensagem...

10:23

D

78 0]
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FALSO ADVOGADO [k

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

COMO O GOLPE
ACONTECE?

O criminoso pode:
- criar um perfil falso nas redes sociais;
+ utilizar um numero de telefone diferente do advogado;
- clonar ou assumir a conta de WhatsApp do profissional;
- enviar boletos adulterados;
- apresentar propostas falsas de acordo;
- informar que houve uma decisdo favoravel;
- dizer que existe um alvara ou indenizacdo disponivel;

- pedir PIX ou transferéncia para liberar o dinheiro.

@ Atencao

Honordrios advocaticios sdo os valores pagos ao
advogado pelos servigos profissionais prestados,
sendo uma cobranga legitima quando realizada pelo
advogado que efetivamente representa ou presta
servicos ao cliente, conforme as condigcoes

previomente estabelecidas entre as partes. 6



FALSO ADVOGADO GOLPES

ANTES DE
PAGAR:

U rore

Ligue para seu
advogado por um
canal que vocé ja
conhece.

Nao utilize o numero
enviodo na  mensagem
suspeita.

17



NAO CAIAEM

FALSO DEFENSOR PUBLICO GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO

DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

Criminosos tém se passado
por representantes da
Defensoria Publica para aplicar
golpes na  populagdo.  As
modalidades  mais  comuns
envolvem a falsa cobranca, o

Ola! Soy defensor pUblico

responsavel pelo sey cagg, falso éxito processual e o falso
SeuAprocesso foi ganho e d dVOgG d ©
‘alor(éi;gemr'uma indenizagio

. w2 Os golpistas entram em
ggﬁ:ﬁi?ﬁ’:ﬁ%ﬁ?ﬁfﬁ contato com as vitimas por
liberar o valor. e telefone ou aplicativos de

mensagem, citando numeros de
processos reais, compartilham
documentos oficiais do processo
ou citam dados pessoais da
vitima para criar confianca.

?
Comofago? ..,

O valor é de R$ 1.850,00.
Pode ser via PIX.

14:33

Como fago? 1,35 4

digitando...

| Eles afirmam que a pessoa
| J tem direito a receber uma

indeniza¢do (por danos morais,
por exemplo), mas exigem O
pagamento de uma  toxa
antecipada  para  liberar ©
dinheiro.
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FALSO DEFENSOR PUBLICO | () GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

COMO O GOLPE
ACONTECE?

O criminoso pode:
« informar que a vitima ganhou uma agao;
- dizer que existe uma indenizagdo a receber;
- utilizar dados reais de um processo;
- apresentar documentos aparentemente oficiais;
» pedir pagamento de uma suposta taxa;

- solicitar PIX ou transferéncia para liberar valores.

@ Atencao

Nunca compartilhe dados pessoais, bancdrios,
compartilhamento de tela de telefone ou abra a sua
camera de celular e nem faga transferéncias, antes
de confirmar que se trata de um atendimento
realizado por numero de telefone oficial da
Defensoria Publica do Estado de Mato Grosso.

19



FALSO PROMOTOR OU
FALSO SERVIDOR DO
MINISTERIO PUBLICO

O QUEE?

DO FALSO JUIZ, FALSO
ADVOGADO,
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

NAO CAIAEM
ﬁ GOLPES

FALSO

E a utilizacdo indevida do nome ou da identidade de
promotores de Justica, procuradores ou servidores do
Ministério Publico para convencer a vitima a entregar

dinheiro ou informacoes.

O criminoso pode alegar que:
+ existe uma investigagao;

« a Vvitima estd envolvida em
um processo ou
procedimento;

- existe uma ordem judicial;

- serd aplicada alguma
medida contra ela;
« € necessario pagar

determinado valor para
resolver a situagdo.

@ Cuidado

O criminoso pode usar
nome, cargo,  fotografia,
logotipo e documentos
verdadeiros para criar umdad
aparéncia de legitimidade.

Membros do Minsitério
Pdblico ndo entram em
contato com as partes do
processo para pedido de Pix ou
qualquer tipo de confirmagdo
de informagdo ou pagamento.

O  Ministério  Publico
trabalha para garantir que a
lei seja respeitada e para
proteger os direitos da
sociedade e das pessoas.

20



ESTELIONATO GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO

DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTICA.

COMO FUNCIONA?

O estelionato ocorre quando alguém obtém vantagem
ilicita, em prejuizo de outra pessoa, mediante fraude,
induzindo ou mantendo a vitima em erro.

Quando a fraude é praticada por meio de recursos
tecnoldgicos, como aplicativos de mensagens, redes
sociais, e-mails, sites falsos ou outros meios eletrdnicos,
pode caracterizar-se a chamada fraude eletrdnica,
prevista no art. 171, 8 22-A, do Codigo Penal.

Nessa hipotese, a legislagdo prevé pena de reclusdo de
4 a 8 anos e multa, sem prejuizo da andlise de outras
infracoes penais que possam estar presentes no caso
concreto.

O criminoso Ndo precisa necessariamente criar uma
historia completamente falsa, ao contrario, uma das
caracteristicas mais sofisticadas dos golpes atuais e a
utilizagdo de informacgoes verdadeiras para construir uma
mentira convincente.

2l



COMO IDENTIFICAR

UM GOLPE

Desconfie quando houver:

Pedido
inesperado
de dinheiro

PIX,
transferéncia,
boleto ou
depdsito para
liberar valores,
processos ou
documentos.

Dados
verdadeiros
demais

O criminoso

conhece seu home,

CPF, numero do
processo ou home
do advogado.

Isso ndo garante
gue o contato seja
verdadeiro.

Pressao
para decidir
rapidamente

"E para hoje”

“Se ndo pagar agora,
perderd o direito”

"Vocé serd preso”

Documentos
aparentemente
oficiais

Documentos
podem ser
falsificados ou
utilizados fora do
contexto.

NAO CAIAEM
ﬁ GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

Numero
desconhecido

Principalmente
quando a pessod
afirma ser
alguem com
quem voce ja
possui contato.

Promessa de
dinheiro facil
ou imediato

“Seu processo foi
ganho”

“Vocé tem uma
indenizacdo para
receber”

“Seu alvard estd
liberado”

22



NAO CAIAEM

O QUE FAZER SERECEBER  [lBIRJy
UMA MENSAGEM SUSPEITA? |2

JUSTIGA.

PARE Ndo responda imediatamente.
NAO Nao faca PIX, transferéncia ou
PAGUE qualquer pagamento.

NAO Proteja documentos, senhas,

codigos de autenticagdo e dados

COMPARTILHE nboancdrios.

Procure diretamente a instituicdo

CONFIRME ou o profissional por um canal

oficial e conhecido.

Faca prints das mensagens,

REGISTRE numeros de telefone, perfis, links,
comprovantes e documentos
enviados.

Registre ~ a  ocorréncia e

DENUNCIE comunigue a instituicGo

envolvida.

23



E SE EUJAFIZ )\ GoLPES

, - DEFENSOR PUBLICO,
FALSO PROMOTOR DE
P I“I E N I o JUSTIGA.

Se voce percebeu que realizou um PIX ou uma transferéncia
em razao de um golpe, tome providéncias imediatamente:

1. Entre em contato com o banco.

Informe que a transferéncia foi realizada em decorréncia de
fraude e solicite as providéncias disponiveis para contestar
a operagdo e tentar recuperar os valores.

2. Registre a ocorréncia.
Procure a Policia Civil e informe todos os detalhes do golpe.

3. Guarde todas as informagoes.
Preserve as conversas, documentos, comprovantes de
pagamento, numeros de telefone, links, chave PIX e dados
da conta que recebeu o dinheiro.

4. Avise o advogado verdadeiro

Se o golpe estiver relacionado a um processo judicial,
comunique imediatamente o advogado ou escritorio
responsavel pelo caso. Quanto mais rapido a fraude for
comunicada, maiores sdo as possibilidades de ado¢do das
providéncias cabiveis.

24



NAO CAIAEM

GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

As informagoes utilizadas durante o golpe podem ajudar
a identificar os responsdveis e esclarecer como a fraude
aconteceu.

Por isso, ndo apague as mensagens e preserve, sempre
que possivel:

« conversas e dudios:

- numero de telefone e perfil utilizado;

« e-mails e links:

« documentos recebidos:

- comprovantes de PIX ou transferéncia;

« chave PIX:

- dados da conta que recebeu o dinheiro;

« datas e hordrios dos contatos.

@ Atencao

NAO APAGUE AS PROVAS DEPOIS DE
DESCOBRIR O GOLPE! oc




NAO CAIAEM

UMA REGRA SIMPLES GOLPES
PARA NAO CAIR EM GOLPES :

NENHUMA AUTORIDADE
MERECE SUA CONFIANCA
APENAS PORQUE
APARECEU NATELA

DO CELULAR.

Nome, fotografia, logotipo, documento e numero de
processo podem ser utilizados por criminosos.

Antes de qualquer pagamento:

¢ O

PARE. CONFIRME.

Na duvida, procure a instituicdo diretamente pelos
canais oficiais.
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NAO CAIAEM

GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

Tribunal de Justica de Mato Grosso - TIMT

Para confirmar informagoes relacionadas ao Poder Judicidrio, processos e
contatos institucionais, utilize os canais oficiais do TIMT.

O Tribunal mantém um portal que reune telefones, e-mails, WhatsApp das
unidades, Balcdo Virtual e demais canais de atendimento.

Telefone: (65) 3617-3000

Segunda a Sexta-feira

12h as 19h (Horario de Mato Grosso)

Site: https://www.tjimt.jus.br/
https://canaispermanentesdeacesso.timt.jus.br/

OAB-MT

Para confirmar a identidade de um advogado ou comunicar tentativa de
golpe envolvendo a advocacia:

E-mail: denunciagolpes@oabmt.org.br
Telefone: (65) 3613-0900
Site: https://www.oabmt.org.br/

A OAB-MT orienta que as vitimas registrem Boletim de Ocorréncia e
encaminhem o documento para a instituicdo pelo seguinte e-mail:
denunciagolpes@oabmt.org.br
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NAO CAIA EM

GOLPES

DO FALSO JUIZ, FALSO
ADVOGADO, FALSO
DEFENSOR PUBLICO,
FALSO PROMOTOR DE
JUSTIGA.

Defensoria Publica de Mato Grosso - DPEMT

WhatsApp oficial: (65) 99963-4454

Atendimento de segunda a sexta-feira, das 12h as 18h. A DPEMT tambeém
disponibiliza atendimento presencial nos Nucleos e informagoes pelo site oficial.

https://www.defensoria.mt.def.br/dpmt/portal/

Ministério Publico de Mato Grosso - MPMT

Promotoria virtual: https://promotoriavirtual. mpmt.mp.br/portal
Ouvidoria: 127
E-mail: ouvidoric@mpmt.mp.br

A Ouvidoria € um canal de comunicag¢do entre o cidaddo e o
Ministério Publico.

Policia

Se vocé foi vitima ou identificou uma tentativa de golpe:

Registre um Boletim de Ocorréncia. Em Mato Grosso € possivel fazer o
registro pela Delegacia Virtual.

https://delegaciadigital.pjc.mt.gov.br/

Em situagoes de emergéncia: 190.
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